Современный вид мошенничества – «дипфейк».

Наиболее распространенный способ мошенничества сегодня – интернет-мошенничество.
Злоумышленникам гораздо проще обмануть людей в сети, поскольку все схемы обмана разрабатываются прямо сидя у экрана компьютера, и им практически всегда удается остаться безнаказанными. Существует несколько видов интернет-преступлений, однако, в последнее время все чаще появляются новости об использовании дипфейков.
Дипфейк – реалистично созданные искусственным интеллектом фото-, аудио- и видеоматериалы. Нейросети умеют подменять лицо, мимику, жесты и голос в видео или звуковой дорожке. В итоге появляется контент, внешне не отличимый от настоящего.
Несмотря на то, что дипфейки могут быть полезны в разных сферах жизни, с момента появления их часто используют в преступных целях. Первый значительный инцидент произошел в 2019 году. Директор британской энергетической компании перевел на счет мошенников 243 тыс. долларов по звонку «своего руководителя». Мошенникам удалось настолько точно сымитировать голос начальника, что жертва была уверена, что выполняет его поручение.
В настоящее время в Интернете несложно найти программное обеспечение способное сгенерировать дипфейковые видео- или аудиофайлы, поэтому количество случаев мошенничества с использованием этой технологии растет.
Для создания подделки среднего качества достаточно 10-15 минут свободного времени и несколько аудиозаписей голоса жертвы или ее фотографий. В итоге может получиться синтезированный голос, который обладает характерной для «оригинального» голоса интонацией и тембром и его практически невозможно отличить от настоящего.
Однако есть ряд признаков, по которым можно распознать дипфейк, на что обратить внимание: на неточности и небольшие отклонения от нормы. Это могут быть неестественное движение губ и бровей, нерегулярное моргание, неравномерное освещение, различия в оттенках кожи, разная детализация изображения, нечеткие границы наложенного элемента и другие детали. 
Распознать аудиодипфейк сложнее. Эксперты рекомендуют обратить внимание на интонацию и использование характерных слов. Вас должны насторожить монотонность и безэмоциональность голоса, неразборчивость речи, шумы.
[bookmark: _GoBack]Прежде чем начать общаться с человеком удаленно, а тем более предпринимать какие-то действия, проверьте, действительно ли он тот, за кого себя выдает. Перезвоните ему по телефону и удостоверьтесь, что общается с Вами именно он, таким образом у Вас получится обезопасить себя от мошенников и избежать неприятной ситуации.
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